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1. ;Qué es el Centro de Responsabilidad Social de la Abogacia del Ilustre Colegio de
Abogados de Madrid?

El Centro de Responsabilidad Social de la Abogacia tiene como objetivo atender a la responsabilidad social
del Colegio y de los abogados, promoviendo la mejora, en las Comunidades mas necesitadas, del acceso al
derecho de defensa y de las condiciones en que éste ha de ejercerse, asi como las actuaciones pro bono en
servicio del bien comin de abogados y despachos.

2. ;Qué es AEDEL?

La Asociacion Espafiola para el Desarrollo de las Evidencias Electronicas - AEDEL es una organizacion sin
animo de lucro que tiene como finalidad estatutaria genérica la promocion, fomento e impulso de todas
aquellas medidas que contribuyan al desarrollo del estudio, regulacion, confiabilidad y apoyo a la normali-
zacion de las Evidencias Electrénicas y la certificacién de profesionales.

3. ¢(Cual es el objetivo de esta guia?

En Espana, al igual que en el resto de Europa y en otras partes del mundo, desde hace varios afios y con in-
tensidad creciente, se esta trabajando para la informacidn, la sensibilizaciéon y la formacién de la sociedad en
su conjunto, en el uso sin riesgos de Internet y también, aunque con menor énfasis, de la telefonia movil.

La necesidad de esta labor de difusion de los riesgos, asi como de los buenos habitos y derechos, a la ciuda-
dania en general, y en particular a aquellos colectivos mas necesitados de proteccion como son la infancia,
la adolescencia y las victimas de violencia de género, se hace evidente no sélo por los datos que arrojan los
estudios que se realizan y publican al respecto, sino especialmente por el dia a dia que se vive en los Ambi-
tos cotidianos de los hogares y las aulas.



No obstante todos los estudios publicados hasta la fecha, hacen especial hincapié en los peligros que nos ace-
chan y en las recomendaciones que debemos seguir y casi nada en relaciéon de como ejercer nuestros derechos
de defensa y absolutamente nada en como presentar las pruebas para posibilitar dicha defensa con garantias
de éxito. Pruebas que en gran medida estaran soportadas en los formatos electronicos que los dispositivos que
utilizamos para conectarnos a internet o a la red de telefonia mo6vil manejan. Las guias objeto de esta accion
de Responsabilidad Social de la Abogacia del ICAM aporta informacion esencial, en este contexto, para el
manejo de aquellas evidencias que puedan ser aportadas como prueba de la realizacion acciones en contra de
nuestros derechos.

Asi, mediante la coparticipacion y cofinanciacion del Centro de Responsabilidad Social de la Abogacia y
AEDEL, se ha redactado un set de tres guia, del que forma parte la presente, con el objetivo de promover la
igualdad de armas y dotar de una defensa real y efectiva a los consumidores y usuarios que efectiian sus trans-
acciones telematicamente o mediante comunicaciones moviles; menores con acceso a las nuevas tecnologias
y herramientas de la Web 2.0; padres y tutores de menores con acceso con acceso a estas tecnologias preo-
cupados por los abusos y robos de identidad de sus hijos; mujeres amenazadas y que sufren violencia de gé-
nero; y los Abogados y Jueces y Magistrados obligados a enfrentarse a este nuevo reto tecnologico.

Asi mismo, se ha desarrollado la herramienta Ad|Quiere, la primera distribucion forense gratuita para la
comunidad de habla hispana.



4. ;Qué son las evidencias electronicas?

En un mundo donde el uso de la redes de comunicaciones es cada vez es mas intensivo (moéviles, Internet,
redes sociales y entornos 2.0 por poner algunos ejemplos) y, por lo tanto, donde las relaciones interpersona-
les se canalizan a través de medios electronicos y telematicos, es 16gico que empiece a surgir la necesidad de
probar o acreditar las actuaciones legitimas (transferencias bancarias, declaraciones de impuestos....) o las
conductas ilicitas de las que somos victimas (fraudes informéaticos como el phising, acosos a través de redes
sociales, amenazas mediante sms) en el formato en que se producen: el electrénico.

Si por evidencia entendemos cualquier dato o informacién que pueda ser utilizado para determinar o de-
mostrar la veracidad, que prueba un hecho una vez realizado o bien que no ha sido realizado, por evidencia
electronica o prueba electronica entendemos cualquier evidencia soportada en formato electrénico que per-
miten archivar y reproducir la palabra, el sonido, la imagen y datos de cualquier otra clase.

Ya no se amenaza mandando an6nimos en papel de los que se pueden rastrear matasellos, huellas, papel, o
tipo de letra. Ahora se recibe un mensaje en el chat o un sms en donde la componente electronica generan va-
rios problemas: la manipulacién (¢puede un juez estar completamente seguro de que el sms que se le mues-
tra no ha sido manipulado por el receptor?), la volatilidad (se puede borrar, perder, alterar) y como llevar ese
sms a un proceso con garantias de que no ha sido manipulado ante la justicia o a la comisaria mas cercana.

Asi que cuando los particulares o las empresas se plantean acudir a la via litigiosa para zanjar las dife-
rencias que puedan presentarse, han de tener en cuenta que las relaciones presenciales e “inmediatas”
estan siendo sustituidas por relaciones “entre ausentes” y “mediatas”, donde la prueba de que determinado
tipo de actividades han tenido lugar queda registrada en los sistemas informéticos de las compafias y de
los particulares.



Ala hora de sustanciar ante cualquier jurisdiccion una cuestion litigiosa hay que tener presente que para que
las pretensiones de las partes prosperen no basta con relatar los hechos acaecidos sino que también hay que
desplegar la actividad probatoria necesaria que acredite la veracidad del relato factico que se expone.

Esta actividad que puede parecer sencilla es siempre compleja y, cuando intervienen relaciones electronicas,
nos encontramos con problemas especificos por la naturaleza del entorno electronico. El primero, el ya men-
cionado de la integridad: quien tenga interés en presentar una prueba que le sea favorable puede aportar fi-
cheros informaticos sobre los que puede recaer la sospecha de manipulacion. Esto es asi porque la informacion
en formato electrénico no solo es susceptible de manipulacion, sino que esa posible manipulaciéon no nece-
sariamente deja rastro informatico.

En un segundo plano, y esto es especialmente relevante cuando el cliente trata con su compaiia telefénica o
con su banco por Internet, la prueba electronica es unilateral: la prueba de la existencia y circunstancias de
esa relacion queda almacenada en los sistemas informaticos a los que se ha accedido, esto es, del banco o ad-
ministracion en el que se acaba de realizar la transaccion. Asi, el que almacena, podria, a su conveniencia, bo-
rrar o alterar los mencionados ficheros segiin tenga interés en proteger su postura en el proceso judicial, sin
que el cliente tenga un elemento de contraste, como seria un extracto bancario emitido por el banco en su pro-
pio papel, para demostrar que una determinada operacion se ha producido.

Ademaés, muchas veces es dificil, sino imposible, obtener una prueba electrénica de contraste sin una orden
judicial que acredite los datos que nosotros como consumidores o victimas guardamos para demostrar que
los hechos que mantenemos se han producido. A nadie se le oculta que, para que ello ocurra, tiene que haber
un juez que lo acuerde y que lo haga en un plazo suficientemente breve para que la prueba no haya sido bo-
rrada. Aqui nos enfrentamos con uno de los problemas que mas afectan al derecho de defensa: por un lado
la volatilidad de la prueba y por otra, la lentitud de la justicia. Excepto en macroprocesos, es extremadamente



complicado obtener una respuesta rapida en pleitos de escasa cuantia o de grooming o bullying, acoso entre
menores a través de redes sociales sin consecuencias para la integridad fisica (pero si para la moral, para la
que, en ocasiones, los 6rganos judiciales son poco receptivos).

Asi pues, el problema de la complejidad de la verificacion de la autenticidad y el riesgo de que el elemento elec-
tronico probatorio esté s6lo de una parte, es una de las primeras reflexiones que queremos traer a este texto.
Qué ocurriria si, por ejemplo, nuestro banco quien, con la excusa por la proteccién del medio-ambiente y tras
animarnos a que no recibamos los extractos en papel y que hagamos uso de la consulta por internet, pierde
nuestros apuntes por un problema técnico o a cause de un desastre o los mismos son manipulados por una
actuacion malintencionada interna o externa ¢como podremos probar nuestras operaciones si nos las discu-
ten? ¢Con una impresion de la web que he podido yo mismo modificar en mi casa con el ordenador personal?
¢Qué le llevo a un Juez?

Para seguir centrado la cuestidon, nuestro sistema legal distingue entre la fuentes de prueba (el hecho o si-
tuacion que ha sucedido) y los medios de prueba, que algunos podrian pensar, en lenguaje informatico, que
se refiere a los formatos o soportes en que puede ser presentada la fuente de prueba en el proceso judicial.
Pensar que, aunque la Ley de Enjuiciamiento Civil lo permita, cualquier formato electrénico es medio de
prueba valido es una afirmacion errénea. Pensemos, por ejemplo, en una conversacion a través de telefonia
IP —usando, por ejemplo, el conocido programa Skype- que hemos grabado en el disco duro de nuestro or-
denador con una de las multiples herramientas que permiten la grabacién digital de conversaciones en
tiempo real realizadas a través de ese programa. Este es un buen ejemplo de lo que es un formato de una evi-
dencia (el fichero en mp3 de la conversacion) pero de lo que no puede ser medio de prueba valido, ya que
una conversacion telefénica grabada sin el consentimiento expreso de ambas partes pueden vulnerar dere-
chos fundamentales.



Por tanto, cuando nos referimos a medios de prueba electronicos, hemos de considerar no soélo la admisibilidad
del formato o soporte sino que la obtencion de la prueba no se haya efectuado con infraccion de derechos fun-
damentales. Una vez que la prueba ha llegado al procedimiento, la prueba se valora por el Juez segtin las normas
de la sana critica. Y aqui surge otro de los problemas de las pruebas electrénicas, la complejidad de su valoracion.
Las pruebas altamente tecnolbgicas, requiere del auxilio del perito, formacion y cualificacion, por cierto, de in-
existente control en nuestro pais. Mientras que para comprender lo que pone en un papel, el juez no requiere de
un software de lectura para desentranar su contenido, ya que lo lleva incorporado “de serie”, el documento elec-
tronico -entendido en su acepcion legal o considerado como un agregado de informacion electronica- requiere de
un nimero indeterminado de elementos que son para el juez tan ajenos como el propio documento electrénico:
un hardware en el que corre un sistema operativo en el que, a su vez, se ejecuta un programa que permite la aper-
tura y la lectura del documento, asi como —en la mayor parte de los casos- su modificacion.

Ante la vulnerabilidad y poca confiabilidad de las pruebas o evidencias en formato electrénico y los proble-
mas que plantea una extraccion segura y confiable — que requiere una capacitacién técnica y unos medios que
o bien no se encuentran al alcance de los particulares o bien no con la inmediatez que muchas veces se re-
quiere- nace la necesidad de esta coleccion de guias sobre recomendaciones y buenas practicas, destinadas a
distintas situaciones y grupos, a la que acompana un desarrollo informatico gratuito para los destinatarios que
permite la extraccidén segura de evidencias de manera sencilla, gratuita y con garantias. Ad|Quiere, que asi
se llama esta herramienta, es una distribucion forense on-line completamente gratuita y colaborativa.

Existen muchas distribuciones gratuitas para realizar analisis forenses, pero todas acaban haciéndose de pago
o no tienen herramientas suficientes para poder hacer, por ejemplo, adquisiciones en diferentes formatos. Por
ello se ha desarrollado Ad|Quiere, la primera distribucion forense para la comunidad de habla hispana, que
podra ser usada como complemento a esta guia. En la seccion de “Algunas direcciones web que tener a mano”
se encuentran todos los detalles de donde descargar esta herramienta y su tutorial.



5. (Qué tecnologias usamos? ;Sabemos realmente como funcionan?

{Qué pruebas generan?

Las tecnologias de la informacion nos ofrecen una gran variedad de dispositivos que pueden ser usados para
la realizacion de este tipo de actividades. Recogemos a continuacion los mas cominmente usados por los usua-
rios domésticos, que pueden, a su vez, dar lugar a la prueba electronica a la que nos referiremos en esta guia.

5.1 Navegacién web

Es el método de acceso por excelencia y estd basado en el uso de un programa residente en el ordenador del
cliente. Un navegador web es un programa de aplicacién que te permite acceder a Internet, y en especial al
sistema de informacién World Wide Web, de manera grafica e intuitiva. Es la ventana que nos comunica con
Internet y a través de la que no sblo accedemos a informacion sino a web transaccionales, de comercio elec-
tronico o de gestiones ante diferentes administraciones.

A pesar de los avances en materia de antivirus, es un programa altamente vulnerable, sobre todo si quien lo
usa tiene unos habitos de navegacion poco responsables, pudiendo sufrir todo tipo de ataques informaticos.
Ello puede suponer acceder a una falsa pagina de nuestro banco. También, si se tiene el PC infectado con al-
guno de los miles de troyanos bancarios que hay en el “mercado” al abrir la pagina legitima de nuestro banco
el troyano “inyectara” cédigo en la pagina que nos puede hacer facilitar datos al pirata creyendo que se los fa-
cilitamos a nuestro banco.

El principal problema evidencial en la prueba generada mediante cualquier navegador es que resulta dificil
conservar inalterada la pagina que queremos guardar como evidencia (la confirmacién de una transferencia,
de la compra de un billete de avidén o de la presentacion de una declaracion fiscal). En muchos casos no po-



dremos guardar mas que un “pantallazo”, la pagina web completa -que es facilmente alterable al ser el HTML
un estandar abierto-, o una impresion en papel. En algunos casos se genera un correo electrénico de confir-
macion y en otros un documento en .pdf con mayor o menor seguridad.

5.2 Correo electronico
Quizas este sea el mecanismo mas tradicional y a la vez mas cercano a nosotros debido a su uso cotidiano. Hoy
por hoy el email es el servicio mas popular para comunicarse.

Existen dos formas de lo que cominmente ha dado en llamarse ‘leer el correo’:

« Mediante un navegador web y acceso a la direccion web del proveedor de correo. También deno-
minado correo web. Los més populares son: Gmail, Hotmail,etc.
« Con un programa de correo que se conecta con el servidor de correo y realiza la descarga del los
mensajes a nuestro ordenador. En este modo existen dos modos de funcionamiento:
- Cada vez que el usuario se conecta, para ver si tiene correo nuevo, se realiza una descarga
hacia el ordenador desde donde se conecta, pero en el servidor de correo se sigue almace-
nando una copia.
- En la segunda variante, es funcionalmente identifica a la anterior, salvo que no se guarda
copia en el servidor

Los correos electronicos contienen, junto con el texto del mensaje, la cabecera, el/los documentas adjuntos,
otra informacién no visible relativa a los servidores del remitente, receptor, etc. Esta informacion se pierde
al imprimir el correo electronico, por lo que resulta recomendable guardar el correo en su formato electro-
nico para permitir una investigacion mas exhaustiva.



5.3 Llamadas telefdnicas: telefonia mévil, geolocalizacién, etc

Las llamadas telefénicas se encuentran amparadas por el derecho fundamental al secreto de las comunica-
ciones y s6lo pueden ser grabadas legitimamente si se cuenta con el consentimiento expreso de los partici-
pantes, o sin él, mediando orden judicial. En la contratacién de servicios o en la presentacién de quejas, el
gjercicio de derechos ARCO (acceso, rectificacién, cancelacion y oposicioén) o la portabilidad del nimero de
teléfono de una compania a otra, se suelen grabar las conversaciones como prueba de la transaccidén queja.
Tal grabacion ha de ser realizada con el consentimiento del cliente o usuario.

5.4 Teléfono movil / SmartPhone /PDA

El teléfono movil es un dispositivo inalambrico electrénico que permite tener acceso a la red de telefonia ce-
lular o mévil. Se denomina celular debido a las antenas repetidoras que conforman la red, cada una de las cua-
les es una célula, si bien existen redes telefébnicas moviles satelitales. Su principal caracteristica es su
portabilidad, que permite comunicarse desde casi cualquier lugar.

Aunque su principal funcién es la comunicacion de voz, como el teléfono convencional, su rapido desarrollo
ha incorporado otras funciones como son camara fotografica, agenda, acceso a Internet, reproduccion de
video e incluso GPS y reproductor mp3.

Un SmartPhone es un dispositivo que retne las prestaciones de un teléfono mévil y una PDA (ordenador de
mano). Por tanto, nos ofrece todas las capacidades multimedia de un mévil asociadas a la posibilidad de traba-
jar con unos documentos, hojas de calculo o navegar por Internet.



5.5 Mensajes SMS
SMS (Short Messaging Service) puede ser traducido por servicio de mensajes cortos, o en otras palabras, un
mensaje de texto enviado o recibido de o desde un teléfono mévil. Los mensajes son cortos, hasta 160 carac-
teres, y un teléfono movil fuera de cobertura o apagado, puede guardar el mensaje hasta que el teléfono esté
operativo de nuevo.

El manejo de los SMS es realmente sencillo y esto ha provocado su gran popularidad. Unicamente hay que se-
leccionar el destinatario por su niimero de teléfono y teclear el mensaje que le queremos enviar. Después el des-
tinatario recibe un aviso de que ha recibido un mensaje y procede a leerlo.

Normalmente los SMS se originan desde teléfonos moéviles, aunque también pueden mandarse desde sitios
de Internet o programas de telefonia como Skype.

Los SMS son entregados desde un SMSC (Short Messaging Center) en donde, por obligacion legal, se guardan los
diversos datos del mensaje pero no el mensaje mismo, lo que supone que el SMS sélo queda en el teléfono del re-
mitente y del receptor, lo que, en caso de disputa sobre su contenido, supone no tener una prueba de tercero que
sirva para autenticar el mensaje enviado/recibido.

Dependiendo del tipo de terminal, es posible acceder a los mensajes guardados en la SIM o en la memoria del
teléfono, modificarlos y volverlos a mandar.

5.6 Mensajes MMS
MMS quiere decir Servicio de Mensajeria Multimedia (Multimedia Messaging Service). Se trata de una ver-
sion avanzada del conocido SMS, servicio de mensajes cortos.



La principal diferencia esta en que también permite incorporar al texto: imagenes, animaciones y secuencias de
video o voz. Ademaés, nos ofrece la posibilidad elegir uno solo de sus elementos o una combinacion de ellos.

A diferencia del correo electronico, las fotos y las secuencias de video no apareceran como datos adjuntos
cuando se envien a otro teléfono compatible con capacidad para MMS, sino que estaran incorporados en un
solo mensaje.

5.7 Documentos .pdf

Pdf un formato de almacenamiento de documentos, desarrollado por la empresa Adobe Systems. Este formato
es de tipo compuesto (imagen vectorial, mapa de bits y texto) y esta especialmente ideado para documentos
susceptibles de ser impresos, ya que especifica toda la informacién necesaria para la presentacion final del do-
cumento, determinando todos los detalles de como va a quedar, no requiriéndose procesos anteriores de
ajuste ni de maquetacion.

Es multiplataforma, es decir, puede ser presentado por los principales sistemas operativos (Windows,
Unix/Linux o Mac), sin que se modifiquen ni el aspecto ni la estructura del documento original, puede inte-
grar cualquier combinacion de texto, elementos multimedia como videos o sonido, elementos de hipertexto
como vinculos y marcadores, enlaces y miniaturas de paginas, y es uno de los formatos méas extendidos en In-
ternet para el intercambio de documentos. Por ello es muy utilizado por empresas, gobiernos e instituciones
educativas.

Es una especificacion abierta, para la que se han generado herramientas de software libre que permiten crear,
visualizar o modificar documentos en formato PDF.

Puede cifrarse para proteger su contenido e incluso firmarlo digitalmente.



El archivo PDF puede crearse desde varias aplicaciones exportando el archivo o generandose desde cualquier
aplicacién mediante la instalacion de una impresora virtual en el sistema operativo, en caso de usar aplica-
ciones sin esa funcionalidad embebida.

Es el estandar ISO (ISO 19005-1:2005) para ficheros contenedores de documentos electrénicos con vistas a
su preservacion de larga duracion.

Los ficheros PDF son independientes del dispositivo, el mismo archivo puede imprimirse en una impresora
de inyeccion de tinta o una filmadora.



6. Problemas especificos en el ambito de esta guia
6.1 Relaciones electronicas con prestadores de servicios de la sociedad de la informacién y su prueba
La Ley de Servicios de la Sociedad de la Informacion asegura la validez y eficacia de los contratos que se ce-
lebren por via electréonica, aunque no consten en soporte papel. Se equipara la forma electrénica a la forma
escrita y se refuerza la eficacia de los documentos electronicos como prueba ante los Tribunales, resultando
también éstos admisibles en juicio como prueba documental.

Pueden celebrarse por via electréonica todo tipo de contratos, salvo los relativos al Derecho de familia y suce-
siones, por ejemplo adopciones, matrimonio o testamento. Si los contratos deben ir seguidos del cumpli-
miento de ciertos requisitos formales, como su elevacion a escritura pablica o su inscripcion en algan Registro,
dichos requisitos seguiran siendo exigibles para que el contrato sea plenamente valido o eficaz.

El prestador de servicios de la sociedad de la informacion que lleve a cabo un proceso de contratacion elec-
tronica tendra, en sintesis, las siguientes obligaciones:

1) Antes de iniciar el procedimiento de contratacion, debera poner a disposicion del usuario, mediante téc-
nicas adecuadas al medio de comunicacion utilizado, de forma permanente, facil y gratuita, informacion clara,
comprensible e inequivoca sobre:

« Los tramites o pasos que debe seguir para celebrar el contrato.

« Siva a archivar el documento electronico del contrato y si va ser accesible.

 Los medios técnicos que pone a su disposicion para identificar y corregir los errores en la introducciéon

de los datos, antes de confirmarlos.
 Lalengua o lenguas en las que puede formalizarse el contrato.
« Las condiciones generales de contratacion que, en su caso, rijan el contrato.



La obligacion de poner a disposicion la informacion anterior se dara por cumplida si el prestador la incluye
en su pagina o sitio web.

Cuando a los servicios se acceda mediante dispositivos que cuenten con pantallas de formato reducido (ej. moé-
viles) se dara por cumplida la obligacion si se facilita la direccién de Internet donde se encuentre dicha in-
formacion.

2) Celebrado el contrato, el prestador debe:
 Confirmar la recepcion de la aceptacion, ya sea por medio de un acuse de recibo por correo electrénico
u otro medio de comunicacion equivalente, ya sea a través de un medio equivalente al utilizado en el pro-
cedimiento de contratacion.

Las anteriores obligaciones quedan exceptuadas en dos supuestos:
« Cuando hubiera un acuerdo entre las partes en tal sentido y ninguna de ellas tuviera la condicién de con-
sumidor
« Cuando el contrato se haya celebrado exclusivamente mediante el intercambio de correo electronico u
otro medio de comunicacion electronica equivalente.

Las obligaciones de los prestadores de servicios que realicen actividades econémicas a través de Internet se
concretan en dos grupos:

- Obligaciones de informacién

- Obligaciones en relacion con la contrataciéon on-line.

Por lo que se refiere a las obligaciones de informacion, la empresa debe incluir en su pagina web informacion



basica que permita a los usuarios identificar quién es el titular de dicha pagina. La informacion bésica que se
debe facilitar es, en sintesis, la siguiente:
a) Su denominacion social, NIF, domicilio y direcciéon de correo electrénico, asi como cualquier otro dato
que permita una comunicacion directa y efectiva, como por ejemplo un teléfono o un ntimero de fax.
b) Datos de inscripcidn, en el caso de que la empresa esté registrada en el Registro Mercantil o en cualquier
otro registro publico.
c¢) Informacion sobre el precio de los productos, indicando si incluye o no los impuestos aplicables, gas-
tos de envio y cualquier otro dato que deba incluirse en cumplimiento de normas autonémicas apli-
cables.
d) Los cédigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos electronicamente.
e) Enlos casos de que su actividad esté sujeta a autorizacidon previa o ejerza una profesion regulada, debera
informar a los usuarios sobre los siguientes aspectos:

« Si ejerce alguna profesion regulada (abogado, médico, arquitecto, ingeniero), los datos basicos que
acrediten su derecho a ejercer dicha profesion (colegio profesional al que pertenece, nimero de
colegiado, titulo académico, Estado de la Unién Europea en que se expidio el titulo académico y,
en su caso, la correspondiente homologacion).

« Si su actividad estuviera sujeta a autorizacion administrativa, los datos de la autorizacién de que
disponga y los identificativos del 6rgano encargado de su supervision.

« Los proveedores de acceso a Internet deben: Informar a sus usuarios sobre los medios técnicos que
permitan la proteccion frente a las amenazas de seguridad en Internet (virus informaticos, pro-
gramas espias, spam) y sobre las herramientas para el filtrado de contenidos no deseados.

 Informar a sus clientes sobre las medidas de seguridad que apliquen en la provision de sus servicios.

« Informar a sus clientes sobre las posibles responsabilidades en que puedan incurrir por el uso de
Internet con fines ilicitos.



 Los prestadores de servicios de correo electronico deben: Informar a sus clientes sobre las medi-
das de seguridad que apliquen en la provision de sus servicios.

Los prestadores de servicios de intermediacion:

« No tienen obligacion de supervisar los contenidos que alojan, transmiten o clasifican en un direc-
torio de enlaces, pero deben colaborar con las autoridades publicas cuando se les requiera para in-
terrumpir la prestacion de un servicio de la sociedad de la informacion o para retirar un contenido
de la Red.

« No son, en principio, responsables por los contenidos ajenos que transmiten, alojan o a los que fa-
cilitan acceso, pero pueden incurrir en responsabilidad si toman una participacion activa en su ela-
boracion o si, conociendo la ilegalidad de un determinado material, no acttian con rapidez para
retirarlo o impedir el acceso al mismao.

6.2 Relaciones electronicas con la Administracion y su prueba

La Ley 30/1992 de 26 de Régimen Juridico de las Administraciones Publicas y del Procedimiento Adminis-
trativo Comun (LRJAP-PAC), ya en su primera version recogio (articulo 45) el impulso al empleo y aplicacion
de las técnicas y medios electronicos, informaticos y telematicos, por parte de la Administracion al objeto de
desarrollar su actividad y el ejercicio de sus competencias y de permitir a los ciudadanos relacionarse con las
Administraciones cuando fuese compatible con los medios técnicos de que dispongan.

Esa prevision, junto con la de la informatizacion de registros y archivos del articulo 38 de la misma Ley en su
version originaria y, especialmente, en la redaccion que le dio la Ley 24/2001 de 27 de diciembre al permitir
el establecimiento de registros telematicos para la recepcion o salida de solicitudes, escritos y comunicaciones
por medios telematicos, abria el paso a la utilizacion de tales medios para relacionarse con la Administracion.



Simultdneamente, la misma Ley 24/2001 modifico el articulo 59 permitiendo la notificacién por medios te-
lematicos si el interesado hubiera senialado dicho medio como preferente o consentido expresamente.

En el mismo sentido destacan las modificaciones realizadas en la Ley General Tributaria para permitir
también las notificaciones telemaéticas asi como el articulo 96 de la nueva Ley General Tributaria de 2003
que prevé expresamente la actuacion administrativa automatizada o la imagen electronica de los docu-
mentos.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Pablicos reconoce el
derecho de los ciudadanos de acceder electronicamente a las Administraciones Publicas. Ello genera una serie
de problemas, no solo los derivados de la generacion de los expedientes en formato original electrénico, sino
el evidencial y probatorio de las gestiones realizadas ante la Administracion: dicho expediente debe poder per-
mitir el acceso en linea a los interesados para verificar la situacion del expediente, sin mengua de todas las
garantias de la privacidad y de prueba.

El hecho de reconocer el derecho de los ciudadanos a comunicarse electrénicamente con la Administracion
ha planteado la necesidad de definir claramente la sede administrativa electronica con la que se establecen
las relaciones, lo que ha llevado a una reciente marea de publicaciones en el BOE relativa a la constituciéon de
sedes electronicas de Agencias, Ministerios y demas organismos. Estas sedes se dotan de servicios de seguri-
dad en materia de identificacidon (firma electronica, DNI-e), autenticacion, contenido minimo, proteccion ju-
ridica, accesibilidad, disponibilidad y responsabilidad.

La Ley también ha traido la definicion de expediente electronico y de documento electronico, de los registros
electronicos y de las notificaciones electronicas y del alcance y sistemas de sellados de tiempo.



El uso de medios electrénicos no puede significar merma alguna del derecho del interesado en un expediente
a acceder al mismo en la forma tradicional, asi como tampoco puede suponer un freno o un retraso para que
la Administracion internamente adopte los mecanismos mas adecuados, en este caso medios electronicos,
que le permitan mejorar procesos y reducir el gasto publico.

Mediante el Reglamento de desarrollo de esta Ley, se regulan la validez de los documentos y sus copias y la
forma de que el documento electrénico opera con plena validez en modo convencional y, en su caso, la forma
en que los documentos convencionales se transformen en documentos electrénicos.

Otra cuestion que la Ley aborda es la de las plataformas que pueden utilizar los ciudadanos o las propias Ad-
ministraciones para establecer tales comunicaciones electrénicas. El ordenador e Internet puede ser una via,
pero no es desde luego la tinica; las comunicaciones via SMS pueden ser otra forma de actuaciéon que en al-
gunas Administraciones estan siendo ya utilizadas. La Television Digital Terrestre, por ejemplo, abre también
posibilidades con las que hay también que contar.

La Ley, en todo caso, establece el principio de libertad de los ciudadanos en la eleccion de la via o canal por

el que quieren comunicarse con la Administracion, si bien cada tecnologia puede ser apta para una funcion
en razon de sus caracteristicas y de la fiabilidad y seguridad de sus comunicaciones.



7. iComo obtener las evidencias electronicas mas habituales?
7.1. Copia en disco de la pagina visualizada

Una de las formas maés faciles, sera sencillamente la de pulsar la opcién de imprimir desde el navegador y
obtener una copia impresa.

La gran mayoria de los navegadores aporta la impresion y tanto en la cabecera como en el pie de pagina
aportan tanto la fecha y la hora como la url completa del site.

Explorer FireFox
Desplegar el menu archivo y Seleccionar Desplegar el menu archivo y seleccionar
la opcion Imprimir la opcion Imprimir
R cocin ver Favorkos e BN cover ver vistorad Marcx
wp Favoribos | e 8| | Mussva ventans CtrHN
Muerva pestafia Chrb+T
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Fre S Abrir archivo,., Chrl4Cr
Pl CrHO Cemrar yentana  Ciriiayis. +W
L Cerrar peskafis crlw
Guardar come.., Guardar como. . Cti+s
Cesrar pastafia Chrle Ervwiar pagina.,
Configurar pagina... Configurar pagina.
Wista previa de imgresin, .. Imgrienir ... Chri4+p
Ermviar E Irnpeoitar .
Imiportar y sxporkar, ..
Trabajar sin conegion
Propeedades | Salir
Trabajar gin conesxdidn
Sadir



El principal problema de esta obtencion la facilidad de alterar el contenido y generar una nueva impresion
con el mismo aspecto y contenido.

Otra forma sera la de proceder al guardado de la pagina/s visualizada en el navegador, mediante la opciéon
de guardar como disponible tanto en Microsoft Internet Explorer, Firefox, Safari, y etc.

También en este caso la alteracion posterior es bastante sencilla.

Explorer FireFox

Desplegar el menu archivo y seleccionar la Desplegar el mena archivo y seleccionar
opcion Guardar como..., aqui elegiremos la opcion Guardar como..., aqui elegire-
como pagina html completa. mos como pagina html completa.
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7.2. Obtencion de las cabeceras de un correo electronico en los servicios de correo mas
populares

:Qué son esas cabeceras y donde se encuentran?

Al recibir un correo en nuestro buzoén lo identificados mediante los campos De, Asunto y recibido (from,
subject y date en el protocolo de correo). Lamentablemente, esta informacion es facilmente falsificable y
por ello, en ocasiones, se le concede poca fiabilidad, salvo que incorpore algiin mecanismo que garantice la
identidad del remitente como, por ejemplo, una firma digital. Por ello es conveniente guardar el correo en
formato electrénico e intentar aportar otras pruebas que ratifiquen el contenido del correo.

Un mensaje de correo electronico se compone de una cabecera (header) con los datos identificativos del
mensaje y el texto del mensaje denominado cuerpo (body).

Las cabeceras de las que hablamos son lineas de texto insertadas automéaticamente por el programa que
envia el correo y por cada uno de los servidores de correo por los que va pasando hasta llegar a nuestro
buzodn. Si no han sido manipuladas, son simplemente una lista de los ordenadores por los que el mensaje
ha pasado hasta llegar a ti.

Aunque puedan manipularse con cierta facilidad, el remitente nunca puede falsificar los datos que se inser-
ten automaticamente después de su envio, luego siguiendo la cadena hacia atras, hasta el momento de la
falsificacion, siempre se podra obtener datos muy ttiles.

Las cabeceras de mail no son visualizadas por los programas de correo, y por ello para verlas hay que ejecu-
tar determinadas funciones, cada programa/servicio lo visualiza de una forma distinta.



A continuacion veremos los mas populares.

Outlook 2007: GMail
1. Abra Outlook. 1. Acceda a su cuenta de Gmail.
2. Abra el mensaje afectado. 2. Abra el mensaje cuyas cabeceras desea visualizar.
3. Enla pestafia Mensaje, en Opciones, haga clic en la 3. Haga clic en la flecha ubicada junto a Responder en la

imagen de icono Iniciar>cuadro de dialogo. parte superior derecha del panel de mensajes.
4. En el cuadro de dialogo Opciones del mensaje, lasca- 4. Seleccione Mostrar original.

beceras aparecen en el cuadro Cabeceras de Internet. ~ Apareceran las cabeceras completas en una ventana nueva.
Para versiones anteriores de Outlook: :

Hotmail
1. Abra Outlook. .
: L 1. Acceda a su cuenta de Hotmail.

2. Abra el mensaje cuyas cabeceras desea visualizar.

3.

Haga clic en el menu Ver y seleccione Opciones
Apareceran las cabeceras completas en una ven-
tana nueva.

Outlook Express:

1.
2.

3.

4.

Abra Outlook Express.

Desde la carpeta "Recibidos", localice el mensaje
cuyas cabeceras desee visualizar.

Haga clic con el botén derecho del raton en el
mensaje y seleccione Propiedades.

Abra la pestana Detalles del cuadro de dialogo.

Apareceran las cabeceras completas en el cuadro de
dialogo.

Correo Yahoo

2. Haga clic en Opciones junto a las pestanas.

3. Seleccione Correo en el menu izquierdo.

4. Haga clic en Configuracion de pantalla de correo.

5. En Encabezados de mensajes, seleccione Avanzado.
6. Haga clic en Aceptar.

Microsoft Internet Mail

1. Acceda a su cuenta de Microsoft Internet Mail.

2. Abra el mensaje cuyas cabeceras desea visualizar.

3. Haga clic en el menu Archivo y seleccione Propiedades.

4. Seleccione la pestana Detalles para mostrar las cabeceras
completas.

Apareceran las cabeceras completas sobre el texto del mensaje.

1. Acceda a su cuenta de Correo Yahoo! 2. Abra el mensaje cuyas cabeceras desea visualizar. 3. Haga clic en Encabezado

completo en la parte superior de su mensaje. Apareceran las cabeceras completas sobre el texto del mensaje.



7.3. Navegacion y grabacion de las paginas visionadas
Sin ser un método perfecto, se puede optar por guardar un pantallazo, por imprimir la pagina o por generar
un .pdf (para lo que se requiere un programa mas avanzado que el mero lector de Acrobat reader).

Hay algunos programas, como ScreenToaster, que es un servicio web que permite generar un video con todas
las acciones que se realicen en la pantalla del ordenador, incluida la navegacién Web. Aunque no hay version
en espafol, es muy intuitivo y facil de manejar.

8. Recomendaciones

Para la obtencion de pruebas electrénicas, tan importante es que se generen en un entorno seguro, como que
se extraigan y conserven en iguales condiciones. Por eso es importante seguir estas reglas antes y después de
que el incidente o hecho a probar se haya producido.

Piense antes de actuar: cualquier cosa por pequena que sea puede servirle.

Haga un uso responsable de la tecnologia y transmitalo a su entorno.

Supervise el uso que de la tecnologia se realiza en su nombre.

Mantenga siempre evidencia de sus actuaciones (volcado de pantallas, teléfonos méviles, mensajes, etc.)

ok DR

A pesar de la obligacion de remitir por escrito los contratos de algunos servicios (los de telecomunicacio-
nes, por ejemplo), cuando realice una transaccion, guarde las condiciones generales y particulares que
aparecen en la pagina (normalmente bajo "aviso legal") siguiendo las instrucciones indicadas en la seccion
7, para que quede constancia de las que eran de aplicacidén en el momento de realizar la transaccién o fir-
mar el contrato. Los prestadores pueden cambiar las condiciones de contratacion sin previo aviso.



6. Guarde los contratos, la documentacion acreditativa de la realizacion de las gestiones ante la administra-
cion, los correos electronicos de confirmacion en su formato nativo: pdf, html, etc.

7. Haga copia de seguridad de los documentos referidos en la recomendacion anterior

8. En el caso de la factura electronica, recuerde que las obligaciones incluyen guardar el programa de lectura
y que una factura en papel escaneada o impresa en pdf no tiene validez a efectos fiscales.

9. Algunas direcciones que tener a mano
Ad|Quiere. Informacion general y descarga
http://aedel.es/2010/04/25/aedel-lanza-con-la-colaboracion-de-blueliv-adquiere

Privacidad y proteccion de datos
Agencia de Proteccidén de Datos
www.aepd.es
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